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Praxis und Anwendungen

Kontrolliert zwitschern

Empfehlungen zur Nutzung Sozialer Netzwerke

Ralph Dombach, freier Autor und Sicherheitsadministrator, Secuteach.de

Social Networks sind eine der Kernkomponenten des Mitmach-Web 2.0. Jeder wird zum Gestal-

ter und prasentiert sich und seine Themen im Web. Doch mit steigender Akzeptanz und Nut-

zung von Social Networks wachst auch deren Gefahrenpotenzial

Wie die Nutzer entdecken auch
Cyberkriminelle und ,kreative
Verkdufer” das Medium Social Net-
works als lohnendes Geschiftsfeld.
Wie trickreich dabei die Methoden
sind, belegen zahlreiche Fachartikel
aus der jiingsten Vergangenheit!.
Fazit ist, wer heute Social Networks
nutzen will, sollte sich vorab Gedan-
ken zur Sicherheit machen. Dies gilt
nicht nur fiir die private Nutzung,
sondern auch fiir Unternehmen, die
sich immer stdrker mit der Anfor-
derung konfrontiert sehen, einen
Firmenzugang zu XING, Facebook,
Twitter & Co. zu schaffen. Doch
Regelidnderungen an der Firewall
oder dem URL-Blocker sind nur der
kleinere Teil der anstehenden Akti-
vitditen. Wesentlich aufwendiger
und vielschichtiger sind erforderli-
che organisatorische Anderungen,
welche die Bereiche Anwender-Ver-
antwortung, Informationstechnik,
Datenschutz, Corporate Identity
betreffen, um nur einige zu nen-
nen. Vor allem die Information und
Schulung der Anwender zu den viel-
taltigen Bedrohungen ist dabei der
Schliissel zum Erfolg. Twitter gilt
aufgrund seiner hohen Reaktions-
geschwindigkeit und groflen Ver-
breitung als besonders heifies Eisen
im Firmenumfeld.

Twittern im Unternehmen

Unternehmen nutzen Twitter um
Produktinformationen bereitzu-
stellen, mit ihren Kunden zu kom-
munizieren und Marketing fiir die
eigenen Produkte, die Unterneh-
mensstrategie oder das Unterneh-
men selbst zu betreiben. Etablierte

Twitter-Kanaile gibt es beispielsweise
von Daimler, der deutschen Bahn,
Lufthansa und der Telekom. Ubli-
cherweise wird das Management
eines Twitter-Kanals im Unterneh-
men der Marketingabteilung oder
der Unternehmenskommunikation
zugeordnet. Wichtigster Punkt ist
hierbei eine klare Regelung, wer das
Sagen bei den veroffentlichten Bei-
trdgen hat. Das Prinzip ,Speaking
to the Customer with One Voice”
hat hier hochste Prioritdt! Im Ide-
alfall sind es mehrere Mitarbeiter,
die sich gegenseitig vertreten und
gegeniiber dem Kunden die Kom-
munikation aufrecht halten. Ideal
gelost wurde diese Anforderung
beispielsweise bei der Bahn, die die
Kommunikationspartner direkt in
den , Tweets” benennt.

Ebenso niitzlich ist es auch, einen
Kanal-Namen zu verwenden, den
der Kunde sofort mit dem Unter-
nehmen in Verbindung bringt.
Bei Twitter gilt ,First Come, First
Serve” dies kann dazu fiihren, das
der gewtiinschte Name bereits ver-
geben ist. Analog zum ,Domain-
Grabbing” geschieht dies oftmals
mit der Absicht, den Namen spéter
zu verkaufen. Allerdings geht diese
Rechnung nicht immer auf, wie
verwaiste Twitter-Kanidle zeigen.
Die wichtigsten Empfehlungen,
die man aus Unternehmenssicht
beachten sollte sind:

e Einen sinnvollen, kurzen Twit-
ter-Kanalnamen wihlen

¢ Die Gruppe der Mitarbeiter vorab
festlegen, die den Kanal mit
Tweets fiillt

e Giiltigkeit von Warenzeichen
und Copyright beachten
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¢ Fiir regelmifiige Tweets sorgen

e Unternehmensspezifische
Begriffe und Wortschopfungen
vor Verwendung auf Doppeldeu-
tigkeit in Fremdsprachen tiber-
prifen (religidse Verstofie)

e Konsultation der hauseigenen
Rechtsabteilung beziiglich der
Impressumspflicht fiir Teleme-
dien. Aktuell ist nicht eindeutig
entschieden, ob Twitter-Kandle
ein Impressum benétigen. Siehe
hierzu auch Impressumspflicht
auf Twitter?.

e Anpassen des Hintergrundbil-
des an das Corporate Design des
Unternehmens

e Definieren einer Vorgehenswei-
se zur Abarbeitung von Leser-
Anfragen etc.

* Uberwachen der Dinge, die in
Twitter tiber das eigene Unter-
nehmen gesagt werden. Dies
geht iber ,search.twitter.com”
oder iiber Zusatzdienste wie
Topsy und Wavemetrix.

Neben diesen rein organisatori-
schen Hinweisen gibt es zusdtzliche
Sicherheits-Empfehlungen, die die
Anwender selbst bei Nutzung von
Twitter beachten miissen, unabhin-
gig davon, ob der Mitarbeiter privat
oder fiir das Unternehmen twittert.

Empfehlungen fiir den
Twitter-Anwender

Weltweit gibt es derzeit etwa 75 Mil-
lionen Twitter-Nutzer, die tagtig-
lich mehr als 1,3 Millionen Tweets
verdffentlichen. Allein wegen der
schieren Menge sollte man der
Qualitdt und dem Wahrheitsgehalt
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der Nachrichten mit einer gesun-
den Skepsis gegeniiber stehen. Ver-
meintliche spektakuldre Neuigkei-
ten werden haufig dazu benutzt, um
Schadsoftware zu verbreiten. Mit
der Nachricht vom {iberraschen-
den Unfalltod eines Prominen-
ten wird Aufmerksamkeit erregt,
der beigefiigte Link fiihrt zu einer
Webseite, die Schadsoftware bein-
haltet. Twitter priift zwar verlinkte
Webseiten vorab auf Ihre Reputa-
tion?, dies aber ist kein absoluter
Schutz. Abgesehen davon sollte es
selbstverstindlich sein, dass man
sich nur mit einer Security-Software
im Internet bewegt.

Ebenso wichtig ist es, sich tber
die Informationen Gedanken zu
machen, dieman Twitter oder einem
anderen Social Network anvertraut.
Ein Paradebeispiel fiir das negative
Potenzial, zeigte die Mashup-Seite
,Please-Rob-Me (iibersetzt etwa:
Bitte raub mich aus), die verschiede-
ne offentliche Datenquellen kombi-
nierte. So wurden Aufenthalts- bzw.
Abwesenheits-Meldungen (Fliege
heute um 14:20h nach Berlin) mit
der Anschrift des Autors kombi-
niert. Fertig war die Einbrecher-Liste
von Wohnungen, deren Bewohner
nicht zuhause ist.

Twitter erlaubt zwar das nachtragli-
che Loschen von irrtiimlich verdf-
fentlichen Tweets, aber diese Opti-
on gilt nur fir Twitter selbst. Die
Vielzahl von Diensten, die Tweets
lesen und archivieren bleibt davon
unberiihrt. Auch hier gilt wieder die
Tatsache, dass man dem Internet
nur sehr schwer Informationen wie-
der entreifen kann. Die wichtigsten
Empfehlungen, die man als Twitter-
Anwender beachten sollte sind:

e Trennen Sie strikt berufliche und
private Nutzung / Kommunikati-
on.

¢ Nachtraglich geloschte Tweets
sind weiterhin bei anderen Dien-
sten archiviert.

¢ Geben Sie so wenig private Daten
als moglich tiber sich bekannt.

e Verwenden Sie Ihr Twitter-
Passwort nicht zusdtzlich bei
andere Diensten.

e Befolgen Sie die bekannten
Passwort-Regeln und wéhlen Sie
ein sicheres Passwort.

e Zusatzprodukte, die eine erwei-
terte Twitter-Funktionalitét
bieten, bendtigen Ihr Twitter-
Passwort. Beschrdnken Sie daher
die Anzahl dieser Tools auf die
notwendige Anzahl. Twitter wird
demndéchst OAuth zur Autorisie-
rung verwenden, die unsichere
Passwortweitergabe damit hin-
fallig.

e Lesen Sie vor Nutzung von
Zusatzprodukten, ob diese auch
von anderen Anwendern oder
Blogs empfohlen werden. So
vermeiden Sie irrtiimlich Crime-
und Ransomware einzusetzen.

e Wenn Sie einen ReTweet
machen, also die Weiterempfeh-
lung von Tweets, kontrollieren
Sie, welche Informationen die
ggf. vorhandene URL enthalt,
damit Sie nicht unabsichtlich auf
verbotene oder schadliche Seiten
verweisen.

¢ Nutzen Sie immer eine Sicher-
heits-Software auf IThrem Com-
puter-System.

e Melden Sie Accounts mit reinen
Spam-Nachrichten an Twitter.

e Wenn Sie URL-Verkiirzungsdien-
ste verwenden, nutzen Sie sol-
che, die eine Preview-Funktion
anbieten. Demndchst wird Twit-
ter seinen eigenen Verkiirzungs-
dienst anbieten. Eine Alternative
stellt auch der neue Verkiirzungs-
dienst von McAfee* dar, der die
Reputation der Ziel-Webseite
iberpriift.

¢ Reagieren Sie auf private Nach-
richten, die man ihnen schreibt.

e Uberpriifen Sie periodisch, ob
Ihre Twitter-Einstellungen noch
den Vorgaben entsprechen.

¢ Achten Sie auf Security-Hinwei-
se von Twitter und befolgen sie
diese.

¢ Kontrollieren Sie, welche Zusatz-
produkte auf Ihren Account
zugreifen diirfen.

o WihlenSiekeinenKanal-Namen,
der unter den Markenschutz fallt
oder anderweitig geschiitzt ist.

e Klicken Sie keine Links, die
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(angeblich) zur Twitter-Login-
Seite fiihren! Verwenden Sie nur
Thre gespeicherten Bookmarks
oder tippen Sie die korrekte URL
selbst ein.

Behalten Sie die Twitter-Szene im
Auge. In Blogs, Foren und Twitter-
Kandlen werden Sicherheits-Hin-
weise sehr schnell vertffentlicht!

Stolpersteine

Peter Ustinov sagte einmal ,Jeder
Mensch macht Fehler. Das Kunst-
stiick liegt darin, sie dann zu
machen, wenn keiner zuschaut”.
Dieser gute Ratschlag ist im Web
schwer umzusetzen, weil fast immer
jemand zusieht. Daher sollte man,
gerade wenn es Unternehmen
betrifft, vorab hdufig auftretende
Situationen mit Gefahrenpotenzial
durchplanen. Einige davon sind
nachfolgend genannt:

e E-Mail-Adressen: Mitunter ist es
erforderlich, einen E-Mail-Kon-
takt zwischen Autor und Leser
herzustellen, beispielsweise um
spezifische Fragen zu erortern.
Welche E-Mail-Adresse soll man
verwenden? Die personalisierte
E-Mail-Adresse, die allgemein
fir Kommunikation verwen-
det wird? Oder ist es besser eine
(neutrale) ,Marketing-Adresse”
zu verwenden? Was geschieht,
wenn die Adresse fiir Spam miss-
braucht wird oder bei einer per-
sonlichen Adresse der Mitarbeiter
das Unternehmen verldsst oder
andere Aufgaben tibernimmt?

¢ Design: Twitter hat eine iiberar-
beitete GUI angekiindigt. Diese
GUI fiihrt dazu, dass Informatio-
nen, die bisher im Background-
Image abgebildet wurden, nicht
mehr sichtbar sind. Eine haufig
genutzte Informations- und Wer-
befliache entfillt damit. Wie geht
man damit um - und wo platziert
man nun diese Informationen?

* Arbeitsfreie Zeit: Wer kiimmert
sich um Twitter in der arbeits-
freien Zeit, an Wochenenden
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oder wahrend der Betriebsferi-
en? Gibt es eine Follow-The-Sun-
Regelung oder wird Twitter zum
Arbeitszeitende ,stillgelegt“? Fiir
den Verbraucher kann dies zum
entscheidenden Faktor werden,
sie nutzen Twitter zwischen 16h
bis 23h héufiger als sonst.

e Authentizitdt: Will man den
eigenen Kanal verifizieren las-
sen’? Wie geht man mit Falsch-
meldungen um und wie reagiert
man auf negative Publicity?

e Globaler Ansatz: Twittert man
in Deutsch, in Englisch oder in
mehreren Landessprachen? Gibt
es verschiedene Kandle und loka-
le Auspragungen? Spricht man
tiberall die gleichen Themen an,
oder sind diese regional unter-
schiedlich? Wer koordiniert dies
und wer verantwortet den globa-
len Auftritt?

Dies sind nur einige Themen, die
man vorab tiberdenken sollte.
Erfahrungsgemafl ist es billiger
und besser sich vorab Gedanken

o
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zu machen, als erst dann zu regie-
ren, wenn das virtuelle Kind in den
Brunnen gefallen ist.

Handlungsbedarf

Wer Social Networks nutzt, muss
Regeln erlassen und Arbeitsabldu-
fe definieren. Dies gilt fiir Twitter
ebenso, wie fiir alle anderen Dien-
ste. Nach einer aktuellen Studie von
McAfee® verfiigen ein Drittel der
Befragten {iiber keine Social-Media-
Richtlinien. Eine hdufige Reaktion
ist daher das Sperren der entspre-
chenden Dienste (URL-Blocking).
Aber mit einer Blockade von Web
2.0 Services verpassen Firmen das
positive Potenzial von Social Net-
works. Beachten Sie daher folgen-
des:
¢ Kldren Sie die Ausrichtung und
den Umfang, in dem Sie Twitter
nutzen wollen.
e Definieren Sie ein Regelwerk,
welches den Mitarbeitern einen
Rahmen fiir das Konsumieren

Einstul
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aber auch fiir das Publizieren im
Web 2.0 vorgibt.

Wenn Sie selbst aktiv twittern,
stellen Sie technische und perso-
nelle Ressourcen bereit und stim-
men Sie die Aktivitdten global
ab, wenn vorhanden auch mit
dem Datenschutzbeauftragten
und dem Betriebsrat.
Informieren Sie Thre Mitarbeiter
iiber die Chancen aber auch tiber
die Risiken von Twitter.
Beriicksichtigen Sie das Know-
how Ihrer eigenen Security-
Experten.
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Passgenaue IT-Sicherheit macht lhren Erfolg stabil.

Schitzen Sie lhre wichtigsten Werte. [T-Sicherheit ist der Wegbereiter
fUr eine intakte |T-Infrastruktur und alle Prozesse. Setzen Sie mit secunet
auf die richtige Karte: Wir unterstitzen Sie mit Expertise und Weitblick
bei der Realisierung anspruchsvoller IT-Sicherheitsldsungen.
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