Webseiten-Sicherheit fUr Anwender
und Web-Administratoren

Klick ohne Risiko

Das World Wide Web ist ein gigantisches Sammelsurium an Informationen.
Wer nur beharrlich sucht, wird auf fast jede Frage eine Antwort bekommen.
Nur manchmal ist die vermeintliche Antwort auf einer Webseite zu finden,
deren Macher ganz andere Interessen verfolgen als das, was die Seite selbst
vorgibt. Der Besuch bestimmter Seiten reicht schon, um iiber die Mechanis-
men des Browsers gefahrlichen Schadcode auf den Rechner gespielt zu be-
kommen. Daher ist es durchaus ratsam, die Webseite vor einem Besuch zu
iiberpriifen. Aber selbst vertrauliche Webseitenanbieter mit den besten Ab-
sichten konnen zu Schadcode-Schleudern werden, wenn sie den Hackern
versehentlich eine Tiir offenhalten, iiber die sie bosartige Programme bei
ihrem ,,Wirt"” einschleusen konnen. Wir stellen die wichtigsten Tools fiir An-
wender und Administratoren vor, um sich selbst beziehungsweise die eigene
Organisation vor solchen bdsen Fallen beziehungsweise Attacken auf die ei-
gene Web-Prasenz zu schiitzen.

Ein Programm kann man auf Schadsoft-
ware (berpriifen. Eine E-Mail auf SPAM-
Content — aber wie (iberpriift man, ob eine
Webseite sicher ist oder nicht? Viele An-
wender besuchen eine Webseite einfach
so, darauf hoffend, dass der Anbieter nur
die besten Absichten hat. Leider geht das
immer haufiger schief. Das muss aber nicht
sein, denn es gibt einfache Mittel, die auch
einen unerfahrenen Webseiten-Besucher
beim Check von Webseiten unterstiitzen.

SiteAdvisor

download/windows.html#) blendet nach

Installation eines zusatzlichen Browser-

Plugins kleine Symbole im Browserfenster

ein. Sucht der Anwender mittels einer Such-

maschine nach einer Webseite, werden alle

angezeigten Ergebnisse von SiteAdvisor

bewertet. Einstufungen sind dabei:

e Ungefahrlich; Kein oder sehr geringes Ri-
siko

e Vorsichtig; Niedriges Risiko

* Warnung; Erhebliches Risiko

¢ Unbekannt; Noch keine Bewertung — Bit-
te Vorsicht!

Die Antivirus-Industrie bietet bereits cleve-
re Losungen an. McAfees Siteadvisor bei-
spielsweise  (http://www.siteadvisor.de/

Wer kein Plugin installieren mdchte, der
kann eine einzelne URL-Adresse auf der Si-

Safe Browsing
Diagnoseseite fir waew seculeach de

Wie ist die gegemaartige Einstufung von www.secuteach.da?
Drese Website ist gegenwanig nichl als verdachtig eingesiuft

Welche Befunde hat Google beim Besuch dieser Wabsite festgestelit?
Google hat diese Wabsite in den letzten 30 Tagen nicht besuchi

Hat diese Website als Ubertrager zur Weiterverteilung von Malware fungien?
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teAdvisor-Webseite  iiberpriifen lassen

(http://www.siteadvisor.de/).

Secure Browsing

Der israelische Hersteller Finjan, der inzwi-
schen zu M86 Security gehort, bietet eine
ahnliche Funktionalitdt an. Auch Secure
Browsing zeigt nach Installation als Brow-
ser-Plugin eine Bewertung der Webseite in-
nerhalb von Suchergebnissen an. Analog
zu SiteAdvisor ist auch hier eine Einzelprii-
fung (http://www.finjan.com/Content.
aspx?id=574) einer URL-Adresse mdglich,
ohne das Plugin zu installieren.

Als Dritter im Bunde sei noch der Antivirus-
Hersteller AVG genannt. Dessen Linkscan-
ner (http://www.linkscanner.de/) bietet
eine gleichwertige Funktionalitdt. Die
Uberpriifung einer einzelnen Adresse
(http://www.avg.com.au/resources/web-
page-scanner/) ist hier ebenfalls méglich.

SafeBrowsing/Google

Bereits seit langerem Gberpriift Google im
Rahmen seiner Webseitensuche auch den
Malware-Zustand von Webseiten (verfiig-
bar iiber die Google Webmaster-Tools). Wer
den SafeBrowsing-Status mit dem Parame-
ter ,diagnostic” abruft, erhalt den Malwa-
re-Status, so wie Google es sieht. Was ge-

Ratgeber - bereitgestell von {:‘.L} Hik

In den betzten 30 Tagen hat www seculeach de anschemend nicht als Ubestrager fr die Infekbion von Websites Rungeert

Hat diese Website Malware gehostet?
Hain, diese Website hal in den lelzten 90 Tagen keine Malware gehostet
Machste Schritte:
» JZur vorherigan Seite puickkehren

+ Falls Sie Eigner dieser Website sind, kinnen S eine (berprifung Ihrer Website mit den Google Webmaster-Tools anfordem

Weitere Informationan dber den Prifprozess edhalten See in der Hilfe fir Webmaster

Die Adresse http://www.google.com/safebrowsing/diagnostic?site=IHREDOMAINURL fiihrt zur Uberpriifung der Webseite, die anstelle des Platzhalters

IHREDOMAINURL" angegeben ist.

IT-SICHERHEIT [4/2010]

55



PRODUKTE & TECHNOLOGIEN

nau Google Uberpriift, ist aktuell nicht
hinterlegt. Man darf aber annehmen, dass
sich die angebotene Funktionalitdt an den
iblichen Suchmechanismen orientiert.

SAFEWEB

Auch Norton beziehungsweise Symantec
hat einen Dienst fiir die Webseiten-Uber-
prifung im Angebot. Allerdings ist man
dort etwas mitteilsamer und zeigt eine de-
taillierte Information, was genau gepriift
wurde. Der Check ist tiber die Hauptseite
von SAFEWEB (http://safeweb.norton.
com/) aktivierbar. Webmastern, die ihre
Seite via SAFEWEB bewertet haben mach-
ten, sei angeraten, sich bei SAFEWEB anzu-

melden — es dauert sonst unter Umstanden
recht lange, bis die Webseite automatisch
erstmalig gepriift wird.

Web Of Trust (WOT)

Bei WOT steht der Mensch im Vordergrund
— denn Menschen vertrauen Menschen. So
wird bei WOT kein Virenscanner bemiiht,
sondern es sind die Besucher von Websei-
ten selbst, die den Seiten ihre Empfehlung
aussprechen oder eben davor warnen. Der
Gedanke dabei ist, dass eine Webseite, die
mit Schadsoftware verseucht ist oder ande-
re Risiken beherbergt, bei einer Interaktion
durch den Menschen negativ auffallt. Mog-
liche Negativmerkmale sind etwa, dass ein

Nutzen von Uberpriifungen

Eine Webseiten-Analyse ist immer eine Momentaufnah-
me, die auf Basis einer definierten Teilmenge der bekann-
ten Angriffsvarianten (Vulnerabilitis, SOL-Injection, Schad-
software etc.) beruht. Kein Service kann alle weltweit
existierenden Angriffsvarianten erkennen. Dies geht unter
anderem auch schon deshalb nicht, da in der Regel die Ser-
vices von aulen auf die Webseite zugreifen und damit
nicht uneingeschrankt auf alle Daten Zugriff haben.

Trotzdem stellt die Uberpriifung auf Schadsoftware eine
wichtige SchutzmaRnahme dar. Denn die Gefahr, dass eine
Webseite infiziert ist, nimmt stetig zu.

150 Webseiten ...

.. muss man im Schnitt besuchen, um auf eine infizierte
Seite zu gelangen. Das ergab die Beobachtung mehrerer
hunderttausend Webseiten durch Kaspersky Lab. Erschre-
ckende Tendenz: War 2006 im Schnitt nur eine von 20.000
Webseiten infiziert, so lauerte im Jahr 2009 bereits auf je-
der 150. Seite eine Online-Bedrohung.

Uber infizierte (manipulierte) Webseiten wiederum ge-
langt Schadsoftware zum Anwender, der damit unter Um-
standen seinen eigenen PC infiziert und so selbst zu einer
Virus-Quelle wird. Ein verbesserter Schutz lasst sich aber
nur erreichen, wenn die Uberprifung von besuchten Web-
seiten automatisch erfolgt. Denn kein Anwender wird den
Zusatzaufwand betreiben und eine Webseite manuell
Uberpriifen und auch folgerichtig entsprechend der er-
reichten Sicherheitsstufe handeln (Diese Webseite ist ver-
mutlich manipuliert —wir raten von einem Besuch ab).
Daher l3sst sich ein guter (Basis-)Schutz fiir den Anwender
nur durch Browser-AddOns erreichen, die fest im System-
umfeld integriert sind, oder durch zentrale Sicherheits-
komponenten wie beispielsweise Vulnerability- oder
Schadsoftware-Scanner am Internet-Gateway.
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lokal installierter ~ Vi-
renscanner oder der Brow-
ser eine Warnmitteilung
generiert. Oder aber, dass
die Webseite mit Pop-Ups
tberladen ist, die mit dem
eigentlichen Thema nichts
zu tun haben. In diesen
Fallen wiirde der Besucher
eine schlechte Beurteilung
erteilen.

Das WOT-System funktio-
niert umso besser, je mehr
User sich daran beteiligen
und je haufiger eine Web-
seite besucht wird. Sollte
noch keine Beurteilung
vorliegen, sollte man vori-
bergehend auf eine andere
Uberpriifungsmethode zu-
riickgreifen. Uber die WOT-
Webseite (http://www.my-
wot.com/de) lassen sich
einzelne URLs testen, man
kann aber auch ein Brow-
ser-AddOn  fiir 1E oder
Firefox downloaden und
installieren. Die Vertrau-
lichkeitsstufe der Websei-
ten wird dann im Browser
angezeigt.

Hackalarm24

Hackalarm24 ist das Er-
gebnis der Kooperation
zweier Unternehmen aus
Osterreich. Hackalarm iber-
wacht Webseiten und Web-
shops auf erfolgte Hacker-
angriffe. Diese Funktion
steht als kommerzielle

Dienstleistung zur Verfligung. Hackalarm24
erlaubt es auch, einzelne Webseiten zu
tiberpriifen (http://www.hackalarm24.com/
frontend/scripts/index.php?setMainAreaTe
mplatePath=mainarea_checkextern.
html&groupld=200). Damit kann der Be-
such einer Webseite oder eines Shops gesi-
chert werden.

Unmask Parasites

Schlicht und effektiv prasentiert sich die
Webseite von Unmask Parasites. Nach Ein-
gabe einer URL wird die Webseite hinter
der angegebenen Adresse auf Malware
Scripts, Webseiten-Weiterleitungen oder
versteckte Spam-Links (berpriift (http:/
www.unmaskparasites.com). Wurden keine
JParasiten” entdeckt, meldet Unmask Pa-
rasites , This page seems to be <clean>"
(zu Deutsch etwa: , Diese Seite scheint sau-
ber zu sein”).

Da keine Uberpriifung zu 100 Prozent ga-
rantieren kann, dass alle Computerviren,
Manipulationen oder sonstige Angriffe ent-
deckt wurden, empfiehlt UP auch die Nut-
zung weitere Dienste, um das Ergebnis zu
sichern.

Sicherheit fiir
Webseiten-Administratoren

Neben Marketing-, Grafik- und Content-
Optimierung miissen Webseiten-Admins
auch ein Auge auf die Unversehrtheit ihrer
Webseite haben. Dies ist eine nicht zu un-
terschatzende Herausforderung, da mitun-
ter bereits ein einziger Fehler im Content-
Management-System, im Betriebssystem,
in der Web-Anwendung oder im Webserver
geniigt, um einem Angreifer ein Schlupf-
loch zu bieten.

Entsprechend vielfaltig ist dabei das Szena-
rio. Einen Uberblick tiber die bekannten An-
griffsmethoden gibt es beim Web Applica-
tion Security Consortium (http:/projects.
webappsec.org/Threat-Classification), das
eine Thread-Klassifikation anbietet. Begrif-
fe wie Cross-Site-Scripting, URL Redirector
Abuse oder Server Misconfiguration sind
hier entsprechend erklart. Viele Anbieter
offerieren hilfreiche Services fir den sicher-
heitsbewussten Webseiten-Admin.

DASIENT

DASIENT hat sich auf Anti-Malware-Losun-
gen spezialisiert. Der Hersteller bietet auto-
matisierte Scan-Vorgange inklusive E-Mail-



Benachrichtigung auf Stunden-, Tages- oder
Wochenbasis gegen Bezahlung an. Wer
mochte, kann auch eine abgespeckte Gra-
tis-Uberpriifung nutzen, die einmal wo-
chentlich eine Webseite verifiziert. Haupt-
bestandteil dabei ist die Uberpriifung, ob
die Webseite auf einer Blacklist steht. Fiir
diese Gratis-Priifung ist eine Anmeldung
erforderlich (https://wam.dasient.com/
wam/info?URL=Enter+your+Domain&sca
n=1&diagnose=1&prod=19&x=63&y=4).

RE derzeit auf mehr als 80.000 Websites
eingesetzt.

Online Link Scan

AbschlieBend sei noch eine einfache Vari-
ante erwahnt, die einen schnellen Check
einer Webseite fiir den Administrator
durchfiihrt. Der Online-Link-Scan nutzt
dabei verschiedene Anbieter additiv, um
eine Webseiten-Einschatzung abzugeben
(http://onlinelinkscan.com/). Dieser Service
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Hauptbestandteil der DASIENT-Uberpriifung ist, ob die angegebene

Webseite auf einer Blacklist steht.

SiteSecurityMonitor (SSM)

Ehemals bekannt unter dem Namen , 54F3.
com” bietet SSM nun seine Dienste an.
Ebenso wie DASIENT ist SSM auf den Sek-
tor Schadsoftware spezialisiert (http:/
www.sitesecuritymonitor.com/). SSM sucht
dabei nach mehr als 100.000 bekannten
Malware-Codes und erkennt ergdnzend
dazu mehr als 32.000 Schwachstellen (Vul-
nerabilities).

German Web Security (GWS)

Im {iberwiegend von amerikanischen Her-
stellern dominierten Markt wirkt German
Web Security durchaus etwas exotisch. Zu-
satzlich zum Gratis-Web-Scan-Service wird
auch hier ein erweiterter Service gegen Be-
zahlung angeboten. GWS bietet dariiber
hinaus auch Dienstleistungen wie Pen-Tes-
ting und Webseiten-Codeoptimierung an
(http://lwww.german-websecurity.com/de/
home/). Der Gratis-Scan-Service vermittelt
einen ersten Eindruck, wie sicher eine Web-
site ist (allgemeine Daten werden angezeigt
— Details miissen hinzugekauft werden).

McAfee SECURE

Die kommerzielle Version von McAfees Si-
teAdvisor ist SECURE (http://www.hacker-
safe.nl/info/?groep=de&pageid=1000000
126). Die Zielgruppe von SECURE sind gro-
Bere Webseiten-Betreiber und groBere
Webshops. SECURE offeriert ein Zertifikat,
welches auf den Webseiten eingebunden
werden kann und so dem Kunden/Besucher
anzeigt: ,Diese Webseite ist sicher”. Nach
eigenen Angaben von McAfee wird SECU-

muss manuell gestartet werden, ist dafiir
aber umsonst und jederzeit nutzbar.

Empfehlung fiir Web-Admins
Neben den hier erwahnten Online-Diens-
ten gibt es noch weitere Anbieter am Markt
(http://www.acunetix.com/,  http://www.
gfi.com/lannetscan/free-network-security-
scanner, http://www.merchant-safe.com/,
http://sucuri.net/index.php?page=home
oder http://www.qualys.com/). Wichtig fir
den Webseiten-Administrator ist dabei,
dass er bei Bedarf Unterstiitzung fiir seine
Tatigkeit erhalt beziehungsweise kauflich
erwerben kann. Allerdings hat auch in die-
sem Umfeld Sicherheit durchaus ihren
Preis. Wer einen Rundum-Service will, muss
auch entsprechend tief in die Tasche grei-
fen. Wer sich um einen professionellen Ser-
vice fiir die Uberwachung der eigenen
Webseite kiimmern mdchte, sollte die An-
bieter genau unter die Lupe nehmen.
Kriterien zur Nachfrage sind beispiels-
weise:
e Was wird Uiberpriift (Malware, Vulnerabi-
lities, Codefehler, Web-Applikationen)?
¢ Wie haufig wird die Webseite Gberpriift
(taglich, wochentlich, einmalig)?
* Gibt es ein Sicherheits-Zertifikat, zur Dar-
stellung auf der Webseite?
e Gibt es Anerkennungen fiir das Zertifi-
kat/Siegel von dritter Seite?
¢ In welcher Tiefe wird die Webseite ge-
priift (nur die erste Seite oder alle Sei-
ten)?
* Welche Reports werden in welcher Form
(PDF, XML ....) erstellt?

PRODUKTE & TECHNOLOGIEN

e Sind die Validierungen nachvollziehbar
beschrieben?

e Welche Preise gelten? Sind im Problem-
fall zusatzliche Scan-Laufe moglich?

e Gibt es eine GUI, zur Individualisierung
von Scan-Parametern bzw. Scan-Um-
fang?

e |st der Scan auf IP-Adressen oder Do-
main-Namen festgelegt?

* Gibt es Referenzkunden und Aussagen
zur Scan-Qualitat?

e Miissen Kennungen/Tools/Agenten etc.
auf der Webseite installiert werden?

e Welche Webserver werden unterstiitzt
(Apache, IS etc.) bzw. untersucht?

¢ Wird der HTML-Code auf typische Fehler
untersucht, wie sie zum Beispiel bei Ver-
wendung bestimmter CMS (Content-Ma-
nagement-Systeme) oder Web-Editoren
entstehen?

e Wie lange gibt es den Anbieter bereits
am Markt?

Einen interessanten Service, der aktuell noch
im BETA-Stadium ist, stellt URLVOID (http://
www.urlvoid.com/) dar. URLVOID fasst meh-
rere Einzeldienste zusammen und stellt die
Ergebnisse in Ubersichtlicher Form dar. Dabei
hat der Service der NoVirusThanks Company
das Potential, zu einem der Standardtools zu
werden.

Wer sich am Markt umsieht, wird eine L6-
sung finden, die den jeweiligen Ansprii-
chen gerecht wird. Sicherheit ist wichtig —
und wird auch im Web-Umfeld immer
wichtiger und zunehmend zu einem Faktor,
der iber den Geschaftserfolg und die On-
line-Reputation entscheidet.

Ralph Dombach,

freier Autor und Sicherheits-Adminis-
trator fiir einen Versicherungskonzern
(www.secuteach.de; Twitter: secuteach)
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